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مقدمة عامة 


حا سيسمر ومسل . 


امبة تاسوب 6015و 1 0001116) . اسم عام لمجموعة من 5'9ؤاتت المضممة لحمابة 





السبانات واعاقة القرصنة الهكر. 


00 


1 نور ) 


لعنية الشبكات 1111)797 96 116301164 : 


مقياس او مقاييس حماية البيانات أثناء مرورها عبر الشيكة , 


عر 
امَصِةَ الانترنت 111177 © 56 111661116 : 


معاييس لحماية اليياتات اثناء مرورها عبر مجموعة من الشيكات المتصلة هبام بعضها : 


0 عابت+> 
خدمة الاصية ©1571 ©5 1111637 ©>©5 


هي الاشياء المحسنة لأنظمة معالجة البيانات» ونقلها عبر المنظمنات , 

مقصودة لمقاومة الهيجوم ٠‏ 

2 تقديم الخدمة عبر واحدة او مجموعة من آاليايت الحماية/ الميكانزمات : 

عادة يتم ربط الوظائف المكررة بوثائق مادية مثل :الحصول على توقيع مؤرخ. يحتاج إلى 


الحماية من الكشف . العبث» أو التخريب. يجب ان يكون موثقا (بشهادة) مسجلة ومرخصة . 


27 561111979 آليات الأمنية 
الآلة المصممة للأعاقة والكشف والاصلاح من الهجمات المخلة بالأمنية. 


لا نوجد ألية واحدة تدعم جميع الوظائف المطلوية . 


53:3 1 1310م :وح" 


ع اسمسحيم سي ليسي سس من حدعاه لصم عه 
وحن مه نس عي ليش اسم ب_بييايسشيياب سيد سيد اسم 
السسلم لسلس شش العلنيسيا شا لشم سل دكش | المي سمدم 















هجمات الأمنية ع[ ©2662 17 تاءع5 أي حدث يهدد أمنية المعلومات المملوكة لمنظمة ما . : 
تهدف امنية المعلومات إلى عرض كيفية منع هذه الهجمات او إفشالها . 


خدمات الآمنية القيآسية ( 0.800) 
التحفقق سب لهوية 011111111211011 : ضنمان ان الجهة/الكائن المتصلة هي وحدها من 
تملك /تستحق هذه الميزة . _- 
التحكم بالوصول 0116101© 5 : حماية الموارد من الاستخدام الغير مصرح به/ غير المخول 


سرية البيانات 0111101©12612111797 © 23 هو حماية البيانات من الكشف الغير مصرح به . 


سلامة البيانات 11164681167 1262): هو ضمان ان البيانات المستلمة هى ذاتها البيانات المرسلة من 
جهة مخولة بذلك 2116110112©)01. 


: عدم الانكار 11011-1©111011261011 الحماية من إنكار الحدث من قبل أحد طرفي الاتصال 
المرسل/المستقبل مثلا. 


ْ 

التشفير؛ التوقيع الالكتروني ؛ التحكم بالوصول, سلامة البيانات» تبادل الصلاحيات, المرور الزائد. 
التتحكم بالمسار الشهادة القانونية. 

تصنيف أنواع الهجمات التي تستهدف الامنية: 

03551٠76 3613© 5كا‎ : 

1. لهجوم السلبي 5ك[ ©2662 225515 

هو هجوم يتدصت ويراقب حركة المرور البيانات بغرض الحصول على محتوى الرسائل او مراقبة تدفق 
ا 

ظ مرور البيانات. 
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ا 0ك 


2. الهجوم الايجابي 2)]2[1>5 © 5غ 0ج 

عملية تعديل قناة البيانات من أجل : 

العيكر كجهة موثوقة امام الااآخرين, اعادة تشغيل/ارسال بعض الرسائل, تغيير مسار الرسالة. إنكار 
الخد ل 


. أمن المعلومات: 2 العلم الذي يعمل على توفير الحماية للمعلومات من المخاطر التي 
تهددها أو الاعتداء عليها وذلك من خلال توفير الأدوات والوسائل اللازمةتوفيرها لحماية 
المعلومات من المخاطر الداخلية أو الخارجية. المعايير والإجراءات المتخذة لمنع وصول 
المعلومات إلى أيدي أشخاص غير مخولين عبر الاتصالات ولضمان أصالة وصحة هذه 
الاتصاللات. 


عناصر أمن المعلومات: 

* السرية 1211637غ1ع106كمه© 

* التكاملية 67 1رعء] دل النى"آفرة 
« التوافر 7و1116ط 82112 


حماية المعلومات: 


» المعلومات: المعطيات بعد المعالجة 
©* حاجة الإنسان لحماية المعلومات: )فطرة انسانية» المحافظة على الخصوصية, حفظ الحقوق, 
التجارة» حقوق الآخرين....الخ« 


© الحاحة الملحة مع عصر ثورة المعلومات والاتصاللات: )العالم المفتوح, كثرة المتطفلين وحالات 
الاختراق؛ حالات التجسس. الحرب على الارهاب....). 
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المخاطر التي تهدد أمن المعلومات 
الاختراق ,ع12111 )112 


دلاعء21]] . 
* الااختراق الا . 
* يخترق دون أن يؤذي الشبكة أو الجاهز أو البيانات 
فقط يراقب ويطلع على المعلومات 
* تعتبر خطوة أولى -الاخعراقالتدميري 
ا" احوة 
5 )0 
* يخترق من أجل التخريب 
» يحدث أثراً على النظام 
* يغير على البيانات أو يعطل الأجهزة 
* ممنوع بموجب القانون 


طرق الحماية من المخاطر 


© العشفير 1111177161011 
* الحماية بالبرمجيات 0201161:01 50165721 


* الحماية بالأجهزة والمعدات 112101502160001161:01 
* السياسات الأمنية 566131169120115 
* الحماية التقليدية (الفيزيائية) 6>©111177 101137512156 


920 2220110 :جه 1' 


لسيسشسدم 
سل سس سس سس صما 





- التشفير 014101/ا11 0 ع] 
* التشفير أو,التهمية: عملية تحويل المعلومات من نص مقروء إلى صيغة غير مقروءة الا لمن يملك 
معرفة خاصة أو مفتاح خاص لإعادة تحويل النص المشفر إلى نص مقروء. 
» فك التشفير : عساية.است َه استخدام المفتاح لإعادة النص المشفر إلى صيغته المقروءة- الأصلية. 
* علم التشغير (تأتزدعج ماج روت 
«لتطط وه ع8 0 وروم © وتعنى الكتابة السرية 
02111 اليرجعل القيمة ضفر 1 أ بللا مس زر صقر أن تصقير 6) تعن تافر مأخيواة تن 
العربية 


انواع التشفير 

* التشفير الكلاسيكي (التقليدي) 127701011 12551621112) 

- يعتبر من النوع التداظري 

- التبديل الحرف 511556161161011 : تبديل الحرف بحرف آخر أو رمز أو رقم أو باكثر 
- إعادة ترتيب الأحرف 1'1211517051161011' : إعادة ترتيب الأحرف بمواقع مختلفة 

* التشفير الحديث 1111211©177011011 01 11©0/ 

- التشفير التداظري 18111771211011 1:1] 52737111111 

- باستخدام مفتاح واحد (التشفير وفك التشفير باستخدام نفس المفتاح). 

* التشفير اللامتداظر 111911177211011 24577111111 

- باستخدام مقتاحين (التشقير يعم بمفتاح وفك التشغير يسم بمفتاح آخرع. 


5310 7011401 تلطح11 :1623 










2 علا »© | 


- التشفير بالطرق الكلاسيكية)10)عالا] 1265121© 







لطرق الكلاسيكية هي الطرق القديمة التي استخدمت فيما مضى من قبل اختراع الحواسيب ‏ وبقيت 
الأساس لكثير من الخوارزميات الحديثة التي تستخدم اليوم . حيث كانت تعتمد على أحلال أو أبدال 
حرف مكان أخر والخوارزميات الجيدة كانت تقوم بالاثنين . لكن جميع هذه الخوارزميات تعمل 
على الحروف فقط 661-1329560 11212 © أي على مدى 26 حرف , بعكس الطرق الحديثة التي 
تعتمد على التعامل مع ال 8916 (0 أو 1 ) , وتقسم الطرق الكلاسيكية إلى قسمين رئيسين : 








- شفرات اليمُريلي :1م01 رو أ4ن)ز)وطن5 : 
في هذا البوع التشفير يكون عن تغيير أماكن حروف النص الأصلي , أي مجرد تبديل في المواقع ظ 
(بعض الكتب تطلق على هذا النوع اسم 262131116261011 تقليب ). 


سس سس مس يي يي بس ص بس ص جسم سس سس ست صصص عت ص يج 0 01 


4 10110 :2م18 





- شفره قيصر :©0101 65217ج© 
من أحد أشهر أنواع التشفير الكلاسيكي . حيث تتميز ببساطتها ويعيبها سهولة كسر الشفرة 


الناتجة ببساطه » وطريقة التشفير بأن نأخذ الحرف الأول من النص الأصلي ثم نقوم بجمع مفتاح مع 


النص الأصلي . ويكون هو الخرف الأول في النص المشفر . وهكذا بالنسبة لباقي الحروف. 


وفي حال كان الحرفهو الحرف الأخير في الأبجدية نقوم بالرجوع إلي جداية الحروف (تكود ‏ 


على شكل دائرة) . 
4و 1 0-4 ان 0200 1١‏ + 12 كر كص ه1111 ]*آ1 
2 8 ْم فو و( 1 5 10 حرعااع] )حدنئ6نزه 11م :)» 
نأخذ مثال لتوضيح هذا النوع من الشفرات: 
النص الأصلي : 
طآ1ك5115 58112 


نبدأ بعملية التشفير . وكما ذكرنا كل حرف في النص الأصلي + المفتاح ( 3) : وفي حالة تعدى 
الحرف ب نرجع من الأول. 

الآن نقوم بأخذ الحرف الأول ونضيف إليه 3 حروف (الازاحة بمقدار 3 أحرف) ليكون: 

[ - 3+]آ 

نآ - 1+3 

ونكمل هكذا , لباقي الحروف في النص الأصلي . 

النص المشفر لهو: 

11.1111 21710083 

ولأن وضع الحروف المشفرة على نفس ترتيب الحروف في النص الأصلي يسهل من عملية تخمين 
الكلمة نقوم بوضع النص المشفر على شكلء510©1 أو مجموعات كل منها يتكون من 5 , 
حروف (جرت العادة على ذلك » لكن بالطبع يمكنك تغيرها)., 


الآن بعد وضع النص المشفر في شكل مجموعات كل منها يتكون من خمسة حروف يكون 


يببييييو99ؤزب 259797979797979 ا6ُ6ُاُسشئئ 66 67©ييييييييي لظ 
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الناتج : 

1111116 171710 1 

وهكذا أصبح النص أكثر تعقيدا لكاسر الشفرة , ولكنها تبقي خوارزمية قيصر ضعيفة للغاية . 

العملية العكسية » : وهي فك التشفير هنا كل ما علينا تحرج ثلاثة حروف من كل حرف في 

النص المشفر , ليخر جح إالينا النص ٠‏ ليخرج إلينا النص الأصلي. 0 

اذا نستنتج أن لكل خوارزمية تشفير مفتاح معين , هذا المفتاح (في الطرق التقايدية . ات هي لبي 

الأصل تندرج تحت خوارزميات التشفير بالمفتاح المتناظر ٠‏ ظ 
[إع ك1[ ع11اع متتمط 5 جطووعع مغ مم0 ظ 
يستخدم للتشفير ولفك التشفير ولذلك يجب أن يحفظ بمكان أمن . وفي حالة (شفره قيصر مفتاح 

التشفير هو 3 (أزاحةغ51111 بمقدارق3), بالطبع يمكن استخدام أي مفتاح أخر, لكنها لن تكون شفره 

صر . 


- كسر شفرة قيصر عن طريق التحليل الإحصائي 281217 لا 0ع ع 
5 املام 


جميع اللغات (سواء عربية أم انجليزية أم أي لغة أخرى) تحتوي على حروف تتكرر دائما 
وباستمرار في الجمل . في اللغة العربية على سبيل المثال الحرف أ ., ل .. الخ ؛ أما في اللغة 
الإنجليزية فالحر »1 هو الحرف الأكثر تكرارا في الجمل. 

الآن طريقة التحليل الإحصائي تعتمد على هذا الاحتمال , فنقوم بالنظر في النص المشفر ونلاحظ 
الحرف الأكثر ترددا في النص , بعدها قد يكون هذا الحرف في النص المشفر هو الحرف الأكثر 
تكررا في الجمل وهو في اللغة الإنجليزية. 


لم مم مس 2 


طبعا الاحتمال في الكثير من الأحيان يكون غير صحيح تماما » ولكن يصلح في حال الطرق 


- مثال: لديا الشفرة التالية » ونريد كسرها وإرجاعها إلى حالتها الأصلية : 


153: 131121011015310 








1 16371 ,1621112 ,110[1:2 185/1 012114012 17[ [1271837 1[1780[ 6122837 طالتط ع1 112[17011كا 
[2183 7 110015[ [/1[18 12,1 [18 12181017118 21815 1011712-11 81037181 3770121 01711ط طش خلال 
11117 81710181 ,11[112 170181 1711611 11711610 15125181 17012218 100217 2خاظ 17ل[ كلك 
817/11 19/2[18 0164285316950 1/1 17 18/81[ اتاج تعلاط 210ل[ [ط 11 10ج لا 


2177718 112 11 1770121 810771815 20117712 112,25 1117: 15[1:211-[121/[[ 181127 





175.511 0112[1:71581:17 17 181071 18177 11181118 1151025 1175ل طلا 
175718101 17181018 111281 818273618 8821836 81123902 8118161 [1810 221 172728[ لاطعا لا 
[87561:2 1/8112 +817101171 +17565071ن] 10163818 8571لا 017116ان] 7ه 8181017 1118157 اطعدت ]1 
781017151281 2811 8ط تارجم 162728 17777712 2217 72377118 اللا 
181158 /01[112,15آ17[1 11120271 2[12115 7751817197 12718130 1111515 15021836 2[115 116017117 
179710157 01 01017] 51721815 111/11 1718187797 81 لا0] 817118 218171112 81018137 1711/12 1181لا 
871572187111 1123112539015 


الخطوة الأولى هي معرفة الحرف الأكثر تكرارا . ونظرا لطول الشفرة فيفضل عد كل حرف 
يتكرر , 
نبدأ بالعد , نقوم بعد الحرف الأول وهو 10 ونلاحظ كم مره تكرر واحد . اثنين , ثلاثة هد إلى أ 
نصل إلى نهاية الشفرة لنعرف أن الحرف18 كرر 9 مرات نأخذ الحرف الثاني وهو ونبدأ بالعد . 
وهكذا مع باقي الحروف في الشفرة 
نتيجة تكرار الحروف بعد العد: 
1 :1 47 :[27 :1 0 :81 10 :© 69 :8 82 :8 14 :10 16 :ع 1 :2 1 :ىم 
9 :7 28 :[] 21 :1 5 :5 45 :خ1 0 :0 8 :2 2 :0 11:5 3 :024 15 :هآ 
7 وم 28 :22 15 :2 7:9 
نلاحظ في النتيجة أعلاه. » أن الحرف 1 هو الحرف الاكثر تكرارا في النص المشفر (تكرر 82 
مره) , الآن كما ذكرنا سابقا الحرف الأكثر دكرار في الشفرة قاد يكون هو الحرف1 ولأن في 
حالتنا هذه الحرف المشفر هو 1 اذا بالتأكيد الحرف1 لن يكون هو الحرف البديل » لذلك . 
. سوف نأخذ الحرف الأكثر تكرارا في الشفرة أتي بعد الحرف 12 


الآن لدينا حرفين هما 1,97 . حيث تكرر كل منهم 69 مره , وقد يكون أحدهم هو الحرف 1 





351210114040 فووا ا 00000000 0 د03 صششحة ل 








الآن نأخذ الحرف1 ونشاهد الفرق بينه وبين1 والنتيجة هي 1. (لأن الحرف 1[ , يأتي بعد28 ) 
أيضا نأخذ الحرف الثاني هو /آ ونشاهد الفرق بينه وبين الحرف 1 والنتيجة هي 17 . 

(الحرف 7 يأتي بعد17 خرف من ) 

إلى هنا , أصبح لدينا احتمالين7 ١‏ 

الأول هو أن يكون المفتاح هو 1 , والثاني آن يكون المفتاح هو 17 


نقوم بتجربة الأول ؛ ونطرح من كل حرف في الشفرة 1 (نرجع إلى الوراء بمقدار حرف) . 
النتيجة ستصبح غير مفهومه وبالتالي الازاحه بمقدار 1 خاطية. 
نجرب الازاحة بمقدار 17 . وسوف نشاهد هذا النص: 
11151213 1157/1 10/1501 11:50 عنعة 58 1110185 5518315- 52717118 1191831 كد58 5010011 
11115 1:ئآ58611 1151785 715010 0 كل 1101© مططام 1011181771 85110 1م71 58110 
1101 17810180 15181 8110لا 8571120 111107 01807 1127900 71:08 52071 وعأطهم 
01011 851512 551118 21110115 81101814 22812012 1711118 0177108 5157171131 171105 1711110 
لا 501 511855 501017 0186017 110171© مططلم 7711181317 827110 جاع م2 58110 العو ملم 
8010[ 11011018 5118100 811.1 1711511 1.01250 21100 271171 80طن1ى 581011 0 المع 
0113101 1710131ه 8 011881360 1101013 101111010 71071131 0013710 28025 588111 0111100 2111017 
665 111171012' .11101018 .21001110615 111101517 21887 881771 5 210010 08 لافج 010110 
-1511070 11071/11217 05:11 17156171011 7715100 81111070 110172 08558 91115131 201248001 5لالذن1آ 
1101110 517/1111 5851:1110 75111 155311 8801013 511371131 1081531 11311110 0 الداع 1812 1 آ 
1021111 01311010111 لاع 5111.612 2110125 1011181370 088177[ 11711014 01102170131 801111 نل القم الا 
511 51711317 1128121 210111 0110111 


م 


الخلاصك: 
© استخدام خوارزمية قيصر بتبديل الاحرف 511156161161011 


© خوارزمية سهلة وبسيطة 
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عسمادنهاتشب سسب 
ري ا ل لي ما لما سيم 


- شفرات ,1م01 11007 ]أ )أوطن5 6 )»عط صنام|10003/! : 


فكرتها بسيطة وتعتمد على تبديل الأحرف الهجائية بشكل عشوائي 

» على خلاف خوارزمية الي تععمد تبديل الأحرف حسب طول المفتاح, لذا اذا تم معرفة حرف 
فان بقية_الأحرف_تصبح معروفة 9 

» فك التشفير, تعتمد على معرّقة كل حرف وما يقابله في التوزيع العشوائي 

© اذا تم معرفة فك تشفير حرف. فان بقية الأحرف تبقى غير معروفة 


- التشفير 79/011011 6م ] 
5 يتم توزيع الأحرف الهجائية بطريقة عشوائية, 


أمثلة 
ا يو وا اراي حر عر 
" نوزع 6 لتصبح ( ]أ وأي حرف أخر باستشناء ما يقابل حرف © السابق) 


0 00 أن لايعم استخدام حرف سابق في التوزيع 
» نستمر بتوزيع كافة أحرف اللغة حتى ننتهي منها 
» على سبيل المثال لو قمنا بتوزيع الأحرف عشوائي وحصلنا على الترتيب التالي 


عاراخع|« اخ إخاناعاءلفام مام سان ع اننم فانل؟ء 
لحان ن اناك اننناكان] ”5 









توزيع 





530 10110 :163 0 1 ظ عنفهة 85 


اا 11 





لانانانانا كان انان 


٠‏ بعد توزيع الأحرف تتم عملية التشفير بشكل مباشر بتبديل كل حرف بالحرف المقايل له من الجدول”7” 
لتشفير كلمة ال مانام لام 











- : مثال, لتشفدِ‎ ٠ 
0 --- نقوم بتبديل كل حرف بالحرف المقايل له من الجدول‎ ٠ 
_ 11م/ة] ]709711 15:1171071 ا‎ 
8 8 // : 7 توه‎ 7 


يصبح التشفير لكلمة 862/1 /انام)| م هو 177©)))])(/ث/ا 8ل 


- ملاحظات على الطريقة 
٠‏ هذه الطريقة تعتمد على تبديل الاحرف 5111561611610110111©1 وتعتبر تقليدية 
* لابد من توزيع جدول التشفير على طرفي الاتصال 
* تمتاز بالسرعة في التشفير وفك التشفير(اليدوي و الآلي المحوسب). 


فك التشفبم 

9 حتى نستطيع تفكيك التشفير لابد من معرفة جدول التشفير 

إن كان التشفير عبر الشبكة يتم ارسال جدول التشفير للطرف الآخر 

© إن كان التشفير محلي (على 10151 11240 ) يقوم المُشّفِر بالاحتفاظ بجدول التشفي 


انان 


ال كناد 
يقوم الطرف الذي يود تفكيك الدشفير بإعادة ترتيب جدول التشفير لكن اعتماداً على صف - 
وليس صف الأحرف, ويتم الترتب لكامل العمود مع سف لنحصل على جدول فك ون كلق المشتور مير التالي 








موك قاف التخم 00 
1010 3 كن توزيع ظ 
ف طانام ظ آنا | يخ | # | في لطزه 101 رء 7 








للد 


- فك التشفيٍ 
تفكيك التشفير يتم بشكل هباشر تحويل كل حرف مشفر من إلى ما يقابله من جدول فك التشفير 

























1ك] ؟[لرطك ]لفلف 


1 
5ه" «اعاللفلصيس 


ااانا بمإمام 
لقاة]؛إم| "| :]2 


تاعلة|»|؟ساسلة 









* لتفكيك النص المشفر 00151'7 2217377751356 2 
* نستخدم التبديل من جدول فك التشفير 





حصلنا على النص الأصلي وهو 14-21/1 177 61.18 





. ا حل ا ايم ور ا طم معد 
5310 13150110 :جع 1 1 ١2‏ الى للحن صفحة 8 








162: 813512010140 5310 . 


0 . - / ااا / 
اإإاوورعسربببة ”7 077010202 7777:77:0:0:7:::::0:0:0:0707:7:7:7:7:7:77:7-77 0 


3 ع"الاأع» | 


ظ 
ظ 
- شفره (عامؤن) عع معوذلا أأزط5 عامدمزك ٠‏ 


طريقة التشفير في هذا التو من أتسط عا يكون + حيث نقوم بتشفير الحرف. الأول بالمفتاح الأول --- 


٠‏ والحرف الثاني بالمفتاح الثاني , وهكذا . ٠‏ وهكذا .. وفي حال انتهت المفاتيح أقوم بتكرار كتابتها مرة ‏ مرة 


أخرى . ظ 
- مثال : ظ 

لدي هذه العبارة (النص الأصلي) : [ 

1212000107 10101+ 

أريد أن أشفرها بهذه الطريقة , أول خطوه هي أن يكون المفتاح متغير » أي مختلف من موقع 

لأخر. 

مثلا قد يكون المفتاح على الشكل: 


الحرف الأول في النص يشفر بالمفتاح : 5 ظ 
الحرف الثاني يشفر بالمفتاح 0ك 

الحرف الثالث يشفر بالمفتاح : 2 

الحرف الرابع يشفر بالمفتاح : 7 

اذا المفاتيح (تسمى ب 1.©112854612 37 16) في هذه الحالة هي : 7 2 13 5 
قبل أن نبدأ عملية التشفير » نضع هذا الجدول لتسهيل معرفة مواقع الحروف: 


7 الا كر اا يز 1 1 5 ات نيه 29 2 لك6 إةْ 1 خم ل( 1[ 8 فى 2# 2 ذا[ ©> 8 ىم 
5د 4< 23 30 ]5 30 9 5م ر! 16 15 كلا 3| 23] || 0] ا 8# / ن ل + 5 ]8 1 


الآن نضع النص المراد تشفيره , ومقابله نضع المفتاح . ومن ثم نبدأ بعملية الازاحة ليخرج لدينا 
النص المشفر 
نبدأ بالحرف الأول من النص الأصلي وهو(]1 , والمفتاح الأول هو 5 

[ - 8 - 26 211001 5 + 3 
وهكذا لباقي الحروف في النص.... ظ 
هذه الصوره توضح عملية التشفير . السطر الأول هو النص الأصلى ٠‏ السطر الثاني المفاتيح . [ 


2-6 ل ملسا 
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01:7 في لل > خا م م د من | الا 


#8 و 00 5 مم 5 , 
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اير ٍِ ٠ ١‏ قرم 
إن اده لا ثا بك لاك زا + ا ع بر عزن سل 6 إك كز بذ ()| يا 
في ! 28 20 ١‏ ل يوا كن 
يات ٠د‏ إل 5 تا لز لأ للك اناس عر عر مر :1ه 1 71 بة )ا 7 
ا 
١ -‏ عه 3 اك 
إل 3 ا لمم م قاض ز 17 ا ناب [ ل مانا 
أي 1 م ١‏ : لعلر! عم ملم وععوران 
ير فى يك لذ ل لك اس بإ وك كم 1 هم اط ام ثمرلا 
اشرحم دم جع إن تن إ ا > ليه مم روم م بحم ون اط [ قرذ| ني 
0 1 1 * الج فرق :81 :17 5 زا ب م ل | لذ 





صر طخ ور لله رز" | 
معز كيذ 459 8559 مد لود 
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تبميات لي تع دك 

مروير ا م8 04 5 لال 3.014 
0 عم مر يه من د] ثنا نن 7) ١‏ 0000 
لاه 1 دان ل ع ع 7 جدء 1 0 بالا 
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5 0 : . 2 ننه ذاو ىه ا ع عأ دعا 
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ا 000 
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م ل ام ا 2 
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ا 
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الأول من النص الأصلي 


2 ©ع2 631112 2 . 


مع الحرف الأول من جملة التشفي وأخذ 


مفاتيح التشفير) , يكون التشفير عن طريق 
نقطة التقاطع 


- 


فى جدول . 


بالرقم على حسب موقعها. 
هنا في هذه الطريقة 


يمسكن استخدام نص أو حملة بدل هذه الأرقام 8 وعند ا 7" أعوض بكل حرف من هذه الحملة 


عٍِ 


بعدما أخختا 


/ 


ا 


34 


قول البى في 





ماللاحظة : 


111171 111721 


يسيس سس سه تسيب 





الآن ناخذ النا 


- 


اذا النض المشفر هو: 


ب 


الثاني وهو النص المشفر: 


وفي حال انتهت نعيد كتابتها 


ونضعه الو شكلعل[ء1810 كل منها يتكون من 5 حرووف 


لت أ 


(2 , 


. 
أ 


1 


> 
]عنام 


مه 


١ مره‎ 


خرى , السطر الأخير 


4 


هو الناتج 


من جمع السطر الأول مع 





الآن مثلا لدينا النص التالي: 
11 118110130107810 


وأريد أن أشفره باستخدام هذه الجملة- 512100 

- أقوم في البداية بأخذ نقطة التقاطع بين الحرف الأول في النص الأصلي والحرف الأول في 
الجملة . ٠‏ ظ 7 ا 
جميع الأعمدة تمثل الحروف في النص الأصلى 1 السطور تمثل الحروف في جملة التشفير. 
لينتج لدينا النص المشفر 2171/1/11 721222,151:0011122 : ظ 
وأقوم بفصلهم كل خمسة حروف على حده11/811 18011257 2222/15 : 


ولفك التشفير » نقوم بالعملية العكسية . وفي هذه الحالة تكون الأعمدة هي النص الأصلي . [ 
“نزاو كن لكي أفنك نشاير حرف ما ١‏ أذ أعد العرف | 
الأول من جملة التشفير » وأبحث في السطر الخاص بالحرف الأول من جملة التشفير عن الحرف [ 
المشفر الأول . وعندما أجده يكون الحرف الموجود في العامود هو الحرف الأصلي. ظ 


فك تشفير العبارة571/1873 222115170112 : ظ 
عن طريق الجملة:511)1 : 


ظ 00 

ظ 

ظ 

116116010101107 
ظ 

| 


5310 0ناملططاج11 :62 1 فحةٌ 3 





- شفره فجينير تلقائية المفتاح جاع لاع ق 1لا /ا2>ا-0 1 لاله 11 
مع رمن 


شفرات فجينير بأنواعها المختلفة متشابهة فيما بينها بشكل كبير » لكن يوجد فرق واضح بين كل 
نوع أخر , ٠‏ في شفره فجينير تلقائية المفتاح + التشفير يكون بنفس الطريقة , وجملة التشفير أيضا -- 
» لكن في حال انتهت جملة التشفير وحتى تتجد 
الأصلي , أي أن النص الأصلي يدخل في عملية التشفير. : 





- مثال 
107007 173711 211128 528210 11111 
بالمفتاح (جملة التشفير , المفاتيح , كلها نفس المعنى) التالي1140311/ : ظ 
أول خطوه نقوم بها هي تشفير الحرف الأول في النص الأصلي مع الحرف الأول في جملة ظ 
العشفير 
1 - ةق + 1 
2 - غ1 + 1 ظ 
- ) + 4 ظ 
(0) - ل + 11آ1 ظ 
إلى هنا نلاحظ انتهاء المفاتيح (وبدل من إعادته مره ثانية كما حدث في الطريقة السابقة) نقوم ' 
يادخال النص الأصلي كمفتاح 
1 الحرف الأول من النص الأصلي . 
1-1 + ]1 
1 الحرف الثاني من النص الأصلي 
ََ - 5 + 1 
وهكذا إلى أن ننتهي من تشفير النص. 
ويفضل دائما كتابة النص , والمفتاح , والنص المشفر , بهذه الطريقة للعسهيل : 


ا ا ا 1011 


0 00 لطط 113 :13 صفحة 4 








1 نتجنب تكرر المفتاح بعد انتهاله قوم بوصع الند متيب 0 





0 للا ط [ /لا عم 1[ ') 1 ضع م 5[ بر 6 [ ا العا مادا" 
الا 5 11 © اع ط©ط طرى 1 1 ن | ا 81 0 8 5ك 
+1 1 >1 7 ] 1[ جد | اا ى خم 0 1خ 7 أاعءا “عاص 


ولفك التشفير . نقوم بفك الحرف الأولحج-العصس المشفر مع المفتاح الأول : والحرف الن 
النص المشفر مع المفتاح الثاني ... ونستمر هكذا إلى أن تنتهي المفاتيح. 
ولكي نقوم بفك الحرف المشفر التالي (بعد انتهاء المفاتيح) , نقوم بفك تشفير الحرف المشفر مح 
المفتاح (الذي يكون عبارة عن أول حرف أصلى حصلنا علىه بعد أول عملىه فك تشفير) . أي أن 
المفتاح (بعد انتهاء المفاتيح) يكون هو الحرف الأصلى الذي حصنا على هه ) وبعدها يكون الحرف 
الأصلي الثاني الذي حصنا علىه . (أي أن النص الأصلي يكون هو المفتاح) . 


- شفره فجينير طويلة المفتاح جع لاع 6 الا لاعكا وصتصصبظ. عل 1 
جع برمان 


هنا في هذا النوع من الشفرات , يجب اختيار جملة تشفير(مفاتيح) بحيث تكون أطول من النص 
الأصلي (لاحظ اسم الشفرة) , وأخذ هذه الجملة ممكن يكون من كتاب ما أو مجلة أو أي نص 
طويل . يجب أيضا أن تكون موجودة عند الطرف الأخر , أو اختيار أي جملة للتشفير وإرسالها 
إلى الطرف الأخر (المهم أن تكون طويلة). 
: مثال , أريد تشفير النص التالي .101/8 101146 0148 1 
بجملة التشفير التالية : 
121211782211011 1121 58112 03012 1110م 

ظ لاحظ الجملة أطول من المفتاح ٠‏ وطريقة التشفير تكون عادية كما كنا نشفر من قبل. 
النتيجة بعد التشفير: 
1 )2 1 ث خخ ١‏ 1 بيثم أ 00 
2 1 أ ! ا ذ (] ا )ا (] 4و 
«(1 8 5 


وفك التشفير هو العملية العكسية ؛) وبنفس الأسلوب ٠١‏ 





163: 322120110 4 
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- أسطوانة جيفيرسون؟00ض| الاح ل 50هععععل عن[ 
اسطوانة جيفيرسون واحده من أقوى الأجهرة القى استخدمت في التشفير, حيث الشفرة الناتجة 


._قوية ولا يمكن كسرها بسهولة أبدا, الا في حالة سرقة الجهاز بأكمله , الاسم جيفيرسون يعود إلى 


اسم مخترعها توماس. 11©195011ء [ و2جصه11ل. 


هذه الإسطوانه تتكون من 36 عجله بجانب بعض » و 6 عاق ٠‏ أي أل ككل مزال بد 36 عيجلة ٠‏ 


(حرف ) . 

في حال أردت التشفير النص الأصلى , يجب أن أضع جميع العجلات في صف ما في شكل 
النص الأصلي ,أي أقوم بتحريك العجلة الأولى مثلا في الصف الرابع إلى الحرف المراد . الآن 
أحرك العجلة الثانية في نفس الصف إلى الحرف الثاني المراد تشفيره » ونفس الكلام لباقي 
الحروف لكن في نفس الصف . 


الآن بعد وضع الصف كامل على النص الأصلي , أقوم باختيار أحد ال 25 صف المتبقية » أي 


هناك 25 شفره ممكنه, وأرسل هذا النص للطرف الأخر. 


في حالة فك التشفير » يقوم بترتيب النص المشفر في صف , بعدها ينظر إلى باقي ال 25 صف 
ويشاهد من هو النص الأصلي . أي يقوم بالبحث في جميع هذه الصفوف . حتى يستطيع الحصول 


على النص الأصلي . 
صوره لتوضيح أسطوانة جيفيرسون: 
















هللاالا 


/ ئش ١‏ 
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مصعم سس سس سيو وبيب بوجت تسو صصح سد 





١#‏ سس لس لل ل لس للب ب سج يسبب )بيجي بسر سسا 0ك 
ْ سس ص ص ب ب ل ل ا السسمسم سس د سي سه 
للبيبيب اااي 97ت 2 0 0 72555555 


ؤ 


ظ - التشفير بطريقه ال95]ع !ص1 © [/1 5085711101710 ح1لن رم 01/60 


1 تعتبر طريقة ال:11071001811017710 من الطرق الجيدة لإحباط التحليل الإحصائي : 
. 1 الذي لن يستطيع فعل شيء لمثل هذا النوع مَنَ الشفرات . حيث كما نعرف أنه هناك 
- حروف تتكرر أكثر من غيرها في اللغة , فِي هذه الطريقة كل حرف من هذه الحروف 

التي تتكرر كثيرا » يكون لها أكثر من احتمال ؛ أي تتشفر إلى أكثر من حرف وبطريقة 


عشوائية. 

أنظر لهذا الجدول 
ظ ١‏ 14 
١‏ 4 
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- اعد 
5 2ك 
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أنظر إلى جدول ال21 110110710 





ادعامامةا 

اننا أكنغاىن ترف عه] حمزمط ) تللده 

ل سس ححيييايحيييححيححيببيي ب مي 06 ااا ليح ا اده 

جوع يوسم انيد للم 68 0 اق د 

0501 آم 8 
00 7 ل اس ل سس مم تام غ8 اط 

سم | 59 ل ]كين 2٠8‏ "ل] 


هه لله 80 امم عم فى بم مت ذد آم لاح 00 نا 
:. ىن لون لال 


اا 2 ل 3 
ا 611 832 468 2 م 1 [0] 


لى )0 014 كيار 

الم 1 014 

01 نآنآ 1 كام 04 +2 »1 0١‏ 
0 شام 0)") خا 1 ]1 7 

37 غ+2] 07 


كو الاج اجر ات الى 1 5 لاك 

ام الام 0 مم كلك 'إى 

لع ايان لالت الاج الف 4ه 85 لاط 05 
ذم ككلم 00 


2 


شد[ ذ»( ] 


ب به اع سه نا عع صراج ب اخ ود ا 2 ما هك مج ا ع دايج 


مثلا » أريد تشفير العبارة: 
ال 401 
؛ نبدأ بالحرف الأول12 له أكثر من 8 شفرات في الجدول » ويمكنك اختيار ما تشاء. 
الحرف الثاني 17 ل4ه13 شفره » ويمكنك اختيار ما تشاء. ‏ 
الآن وبعد أن قمت بالتشفير , الناتج هو 
8252 00 400 0)) 'آاكى 1200 
(الناتج قد يختلف عن الناتج الخاص بك , لأنني قد اخترت شفرات لم تختارها ) . 


40 121120110 ندع 1 ضشمة 8 








آذ سس تسس3تتسيمم 
هو صرئ © , ٠‏ 0 0 

ولفك التشفير . يمكنك بساء جدول عكسي 112710111855 171056 للجدول السابق ؛ كما 

في الشكل التالي: 


ولا مراك ادعأاى دامزائ را ال م 116 لعر م اءوه دامح عرب اهوت ا ا ال 
روم زج م] 0 نودم 
















: ا شيب خا د السسسسة اشاس سسيلا... ...فم 5 ا 00 
سس سس 08 1 -----(3سسسم مسسسم سس هيه -. مع : - / 
5 عم 1 عونق 2 تع لم 0 
ا 0 فاع 3 0© مسس | 6 مع 7 فد 
ص عم 2 ع - عع 1 عم 
يم ع2 بع عع كن ع بجع 2 دق 
لغ , 6ه 6 006 2 ع 2 ديت 
ظ 7 1041 يم برح [ ع الج كم م 
| كو ان 7 © ' 81 , 
ظ ' ا غ2 ١‏ بي 6 ل غ0 0 لم 
ع 216 ب 0 8 عتم 00-2 د 
حُ 0 بم ام 3 اج 4 5 
| 6 ا" 3 ار 3 5 ا يم 
ظ ظ زع 04 2 لعف ع يش 35 لعزم 
1 هه ع يك 03 80 5 5 ظ 
[ 0 م0 م ديع غْ ممع ب حزم 
اهاي هه اشر من 3 8 8 نكيم 
0 ئغ 5 6 بم مع ب تامشر 
8 55 عِ ع هم 8 ب 2 
يم عه ١‏ 8 شم 38 1 آم 
هم 5 زيح ا لات - 57 3 أامثر 
| > ل 7 اس َ ايم 2 فلن 
| 5 »ام 7 ا 1 برع ١‏ زكر ( 
6 وه 7 بج يم مرجت 2 -- 
0 دعر لخي ها 5-9 ع5 - 5 





اي م العا 111ص 
جلي بس سس ل مسي ص سي ابس بس سوسس م سي ل مسوستب لل مي مجعم ميم سس ماوع وس سس وود رس وم ا ا 


وهو نفسه الجدول السابق ؛ لكن تم وضع أي شفره في صف لكل شفره ؛ وما يقابلها من 
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١‏ وبالرغم من قوه هذه الطريقه وشفراتها الأمنه , الإ إنها لم تستخدم بشكل كبير , لأنها 
.كما لاحظنا تضمد على للخ ؛ والحروف التي تتكرر ليها كي > علي 0 
الحديثة التي لا تعتمد إطلاقا على اللغة حتت 


ووو55553-ذ-5-ئ0:0:9797973737 727227227077 
5210 0010 تقطة]1 :3ه 1 


ا 


ااا مم0 


اد الهم له كه ذ4ك طق ل لله اك <ك << <ى ذه ه هه ها 


سس سم 





4 علااع» | 





دع خوارزمية بلآي - فير نرعرام 26 زأو/لزوام 2-0227 


007 7777# 


مخترعها هو العالم البريطاني تشارلز ويتس تون سنة 1854 وسميت باسم صديقه 


لسلسملل سمت ا ا 


السيدربلاي - فاير) 
» استخدمت في الحرب العالمية الأولى والثانية 
( 


* كان يستخدمها الرئيس الأميركي جون كينيدي 





حب 
“ااا انيمي 


* لتضييع خصائس اللغة يستخدم تشفير الحرف بناء ١‏ على ارتباطه بحرف أ خر ض 

لهذا السبب قد يكون تشفير حرف © هو 12 وفي المرة القادمة 5 وفي التي يليها غ وهكذا ظ 
- التشفير 04101 ل رع ظ 

ظ نقوم بوضع كل حرفين مع بعض 

* غير مسموح تكرار الأحرف المتتابعة مثل 116110 تصبح هكذا 10 :1 11 


© يحب أأن يكون عدد الحرف زوجي أ كل حرقين مقكاكن وحدة واحدة 


ا 0 2 وور يه 3 | 
- مرحله بناء مصفوفه التشفب | 


| 

ظ 

| 

ظ » ان كان عدد الأحرف فردي نضيف 2 على أخر حرف 

ظ 

ظ * نستخدم الأحرف اللتينية فى مصفوفة خماسية 11268176 
ظ ظ ْ 
ظ 


3 نلغى أجل االلحراف ويد ماج مع حرف | سر ) بلعادة 1 ) يشكلان حرفا واحذا) 
: [ 

* نحدد مفتاح التشفير ويكتب في بداية المصفوفة (حرف في كل خلية مع عدم تكرار الحرف) [ 
| 


شد + تهت هناش متمد تسو بل ع جره ا ل 1 1ب يلاتك 7 235 قشر لل 1ل كا ل نلك نوا ...لقح كر :لا لل وها ليل لل من مكلت ل جا 2 للق فاع سكل نكتل نمتلا 2225و اال ةا زا 1ه نكف 1 37 3582 اخ 


1 تاوقو نادم :162 


5 27 - (). 0 0 0 1 9 79 0 ْ ةا 


:تربور رياي ااا00 


ظ 5310 1315101101 :3م 1 









0 
1ل خم زا 
0و بج 


َ 
97 
5 
لك 


اختيار مفتاح التشفير و اعادة بناء المصفوفة 

* افرض المفتاح هو كلمة 01021208166111 

* نقوم بكتابة المفتاح في بداية المصفوفة 

* نستكمل بقية الأحرف الهجائية والتي لم توجد في المفتاح 


ع ماهم ق8 م 

|[ لم 8 5 

م ن زم ا )ا 

2 لا 1 5 8 0 

5 2 7 »با نا 
ا 








سل :.->10000>5 1[ [|[ز[ز| | | 000 
ظ - ألية التشفير 
٠‏ © ناخل كل حرفين مع بعض 


»* ننظر الحرف من الجدول (مكان تقاطع الحرف الأول مع الثاني في الجدول) 


ليدم ا د سنا ست ع 








"يتم تبديل كل حرف بالحرف المقابل في التقاطع من نفس السطر ' 
«إن كان الحرفان على نفس السطر يتم تبديل كل حرف بالحرف الذي يلية على جهة اليمين مع 
تبديل أخر حرف بالسطر مع أول حرف بنفس السطر 


ظ 
»ان كان الحرفان على نفس العمود يتم تبديل كل حرف بالحرف الذي أسفل منه مع تبديل أ خر ؤ 
ظ حرف بالعمود مع أ أول حرف بنفس العمود 


٠» |‏ نكرر العلمية حتى نهاية أحرف الكلمة ْ 
0 
| 


» نستكمل بقية الأحرف الهجائية والتي لم توجد في المفتاح 
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بيصم سم لسيسييهم سس مسن شما سس ححصم 
سس نس لاس لش للسمسس 0 للد سسسيسييم 

آذآذ#ذ#ذ#آ#آ#ت ا ساس 

مسسسسيا تت ستستشيجم 


مثال 


.0 المفتاح يحتوي على أحرف مكررة 





سس فرج البتفتاح جو كلمة 3381110000161 ل 
* نقوم بكتابة المفتاح في بداية المصفوفة مع شطب الأحرف المكررة 
* تمطكمل رق الأحرف الهجائية والتي لم توجد في المفتاح ظ 


» نقوم بتوزيع المفتاح على الطرف الآخر بالاتصال 





- تبديل مواقع الأحرف 161 م121101701اللاناع 05111011/9م 1131015 
ظ يعتمد هذا النوع على اعادة ترتيب الأحرف الكلمة بطريقة تحقق الشروط التالية 

ظ ؟ نستخدم نفس الأحرف دون اجراء تغيير عليها 

ظ 

2 * نعيد ترتيب الأحرف بحيث يختفى معنى الكلمة الأصلي (وهذا يشكل عملية التشفير) 

ظ * عملية اعادة ترتيب الأحرف يجب أن تكون قابلة للاسترجاع ( أي يجب أن نستطيع اعادة 


| تشكيل الكلمة الأصلية)زوهذا يشكل عملية فك التشفير). 


ماج مانع من اضافة بعش الأحر ف في حالات تعاض.ة لنجناسم كتابة العملية 





بسبسسيا يبي بس سم ب سي و رمرم م للع م ا لي يي 252525255222252 ال 


ممصت لئاه اا اما انق لم هه ل اما شيا 
5313 )نان اتاج :جه 1 





ال٠*شيصيمم‏ عدا 


20 5 1000 5 ود 2 
١ف‏ قد - عدت د ه80 ته كتلط 2324 
مسمس سي صميو | م م موص سوم وبر ل ا سب ا ل لل ل و مسبريوم مم حا مم وبري اي 1ك 7ب 2 5-952525925929-22يب5-ت25ئي اما ات 


صفحة 4 


السسسسسهشس-هام سام ايسا سس ا سس ب ب 1 





ظ 
| 
| 
- 


ظ 
ظ 
ؤ 
ظ 
| ظ 
ظ 


الس لس يي سه يبيب يب يي بس سس 0 


لسيجللدلدتلتبيتسيتيهة.. سيد سسسسييسشد 
7777:3777 ردت نااك 


الللد يسمش 


م م ص تس ممست 
مسسسسسص صصص سس يي سس لس سس لس لس سس سم 


| - 
بنةث سييست عست 


: خوارزهية امود السياج)( 066 |231) 


“الى كذلك خوارزمية 1 ©11211) 7,12228 





ع طريقة سهلة وسريدة ويمكن تنفيذها يدو يا 
٠‏ يمكن تفكيكها بسهولة 
. تستخدم في التشفير البسيط., ولكن يمكن استخدامها كأداة لتشتيت النص 
التشفير في خوارزمية(عامود السياج) 14211176116 
نكتب النص الذي نريد تشفيره على عدد من الأسطر نحددة مسبقا ونعتبرة (مفتاح العشفير) 
نكتب النص بشكل قطري على الصفوف 
» نكتب النص المشفر بحيث نضع الصف الأول ثم الصف الثاني وهكذا 


٠»‏ ولكن يمكن معالجتها ( في الخوارزمية الأصلية ) ملاحظة لايتم اعتبار الفراغات في الكلمة 





13 131 101 530 





ز ز 1[ 11ل لبر 0 
الس لم سص ما 
سنسساس يسم 





* لكتابة النص المشفر. نقرأ الصف الأو ثم الصف الثاني 


اك لك ا حاب 55 15 1 


01 ب | 1 00-2 


مقال 


لتشفير عبارة (اقرأ أ باسم ربك) باستخدام (عدد الصفوف - 3 ) 


ل ا ا 00 , 
١ ١ | 1‏ 


النص المشفر هو اأسيقيمكرار 
- فك التشقفيم 
© نقوم بتقسيم طول الكلمة على عدد الصفوف 





* نسم الكلمة إلى جزئين, الجزء الأول هو الأطول - 6 أحرف, والصف الثاني يكون 5 أحرف, 
3 >1 1[ قا أمب 
« جز 0 0 من ل الأول واطرقب الأول من لكوع العالى اق ) "١‏ 555 


- ا فدسه 


7 راص 
ثم زأخز الى ف الثالى الا الثاا و ١‏ 006 7 
واحدل حرت ن الجر | وا الخرف ل دس جزء عال ار له 
يدا 3-9 0 واكام المشثر ” 
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0 
[ 


١ 


|21 * يمكن تنفيذها يدوي باستخدام قلم و ورقة بكل سهولة 





سلس لشي 
5 1»101010505052050505> >»”“ارممييياا0ي060مممل 0 
7--ه+1<><>»>]1< 1 535955992922037 


ل سس سس للساسخي سس لسسسسسيست 


027 كحك تيع ”ا 


سل ص سلبييسسس سس سس سيب ييه سس ته 
| 





* تعتبر ضعيفة لو استتخدمت لوحدها 0 ظ سيسسصييك 


ل لللللسس _ م د 


» مللاحظات على الخوارزمية ظ ظ 
٠»‏ يفضل استخدامها بعد أو قبل استخدام احدى طرق التشفير التقليدية (التبديل) 
* ممكن تكرار عمليات التشفير لأكثر من مرة لتقوية النص المشفر: 


* الأحرف سوف تبقى كما هي (أي أن نسبة تكرار الأحرف من خصائص اللغة تبقى موجودة. 


- الشفره الأمنه0] .مط 111/15 -علز0 علم1 
هذه الشفره هي الشفره الأكثر أمانا على مدى تاريخ التشفير , لم ولن يستطيع أحد كسر شفرات 
هذا النوع أبدا . واستخدمت هذه الشفرات في الكثير من الحكومات وأجهزه الاستخبارات. 
طريقة الشفره كالتالي ,» هو عمل الكتاب 22601 0116-1111 (مثلا نطلق عليه) بداخل هذا , 
كتاب توجد صفحات45ع 5116 
بداخل كل صفحة من هذه الصفحات أرقام عشوائية لا تتكرر أبدا ,» هذه الأرقام العشوائية تمثل 
الازاحة المستخدمة (أي كل رقم منها هو مفتاح) . 
في حال شفرت نص بهذه الطريقة أقوم بإرسال النص المشفر و رقم الصفحة إلى الطرف الأخر 
وأقوم بقطع الصفحة من الكتاب وأحرقها بالنار , اذا لزم الأمر أي يتم القضاء عليها. 


والطرف الأخر يكون لديه نسخة ممائلة من الكتاب 7201 ©1111)-116© ويقوم بفك التشفير عن . 





3 11170114 :جع 


الي 11111111«ظصغ2 


73 ه05 


22 ص ص ب ب ا م ص مج سس - سس سمه سسوسسوييييةه مك سس سس تت د 


املللللاااان0 


طريق رقم الصفحة .٠و‏ بعدما يتم فك التشفير والحصول على اانص الأصلي , يتم أيضا قطع 


مثال .ليد الشفرة التثالية 101215717 ل 0 

والصفحة الأولى تدكون من ؛ 

03 1016186 2 247880257425 12 25 5 9 19 13 1 21 0 13 9 
15 419 00 8 3 1722 226 13 12 11 5 

أقوم بجمع الحرف الأول:1 مع الرقم الأول9 لينتج21 و أجمع الحرف الثاني 10 مع الرقم الثاني 
0 لينعج 11 وهكذا.... . 


اذا تبقت أرقام في الصفحة . أو لم تبقى هناك أي أرقام , أقوم بتدمير الصفحة . 


#9 | 12 ه] 3 هغل  <2‏ غنثنا 1 جيما إلى ينا 1 حك | نحن ال لقن 1 "أ 

بد خخ © # ؤةه قد 7 4 38 2)] كك 5 نه 85)] فخ 1 يل 3 1 للد * أن ذ أأقر]ب 
2خ 4م < د ا ل كش 2 اط شم ك1 1 21خ إعنان1 1ن اعنام ؟ 

عن) انا كحت القافا'1 

15 4 0| 8 2 هد 3 1 كك ك2 #4 كذ 1  )]])‏ 5*5 تن :م 165 ث/| 0 2 لالت ١‏ زأودا[بك 
بأئي كه رقام في الحمزده , 5 لسر د كلم تقعكات] كأتع] ل وراصة ) 


وهكذا نلاحظ أنه يستحيل كسر الشفره هنا , لأن المفتاح عشوائي ولن يتكرر أبدا . وفي هذه 
الحالة لن يتم كسر الشفره. 
هذه الطريق هه لن تستخدم ذه الأيام بسبب صعوية الاحتفاظ ب هذا الكتاب ؛ وصعوبة إرسالها إلى 


الطا ف الأن 4 ندا صعوبة أضافة صفحات حديدة فيه 
0 1 


سسب سسشوع 
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ظ 


ظ 


0 


| 
أ 

١ 
| 

| 


| 


ع ١‏ لةاعتت لنتت ‏ ضهة ‏ ختثة نت نت اعنث ‏ ضيت ‏ ضنت صنت صن صد 


! 


000 


5) لاع ] 


- الأساسيات 03165 رررزاعمرم 


لهم أغلب الشفرات الحديئة يلزم فهم الكثير من نطرية الأعداد مج119 عه 1دضق ل 





اذا كان لدينا عددين صحيحين ه و 8 » وكان 0-! ه (لا يساوي 0) . نقول عن يقسم ‏ اذا 





كان لدينا عدد ثالث ع بحبث ع*ج - نآ . اذا كان ه يقسم [ نشير إليه بالرمز |2 . 


مثال: 
7 |3 صحيح. لان 27 - 9* 3 
2 5 غير صحيحة لأن ©*5- 32 ولا توجد عدد صحيح يحمل مكان © , 





اذا كان لدينا ثلاثه 0 صحيحة 207 وكان 0 2 72> اذا 2*7 0 


مثال : 
لدييا 9] 3 , و72 | 9 ء اذا 3 تفسم 72-72 | 3 


الأعداد الأوليةرع12 انالا © رمزمم : 
تلعب الأعداد الأولية تلعب دورا كبيرا جدا في التشفير وخاصة في الطرق الحديثة » وتعريفها 
كالتالي : 


العدد الأولي » هو العدد ضعي عع اس أكبر من 1 و لا 5 52 إلا على نفسه 65-5 


1 . باقي الأعداد 0 أكير من 1 2 أوليه تسمى أعداد مركبه اع طتسب اا ع1 زوه مددره) 





مثال على أعداد أوليه: 
2 3 و 7 و 23 و 29 و 163 والكثير غيرها . 
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م ا 





مثال على أعداد مركبة : 
4 رحيث أنها تقبل القسمة على 2) ش 
0 (تقبل القسمة على 2 و 5) اعم 


مثال على أعدا5 غير أوليه وغير مركبة 0 1 
0 و 1 وجميع الأعداد السالبة » مغل - 21. 


جصيع ل الل ا ا أولي . 


ا ل 0-1 0 ) ٍ 
اذا كان لدينا عدد صحيح مركب 7 . اذا يكون لدى , قاسم أولي لا يتعدى الجدر التربيعي ل . 





وهذا معناه اذا أردنا أن نعرف على العدد < هو أولي أم لا . سوف نبحث من البداية 2 (لان واحد 
ليس أولي) إلى أن نصل إلى جذر العدد 2< ونختبر كل عدد من هذه الأعداد , هل يقبل . 6< القسمة 
عليها . في حال تحقق ذلك ؛ نكون قد عرفنا أن العدد ليس أولي , وإذا لم يتحقق فيكون العدد 
أولي. 

مثلا لدينا العدد 101 , نبدأ بالاختبار من 2 , إلى جذر 101 وهو 10 

هل 101 يقبل القسمة على 2 . لا 

هل 101 يقبل القسمة على 3 , لا 

هل 101 يقبل القسمة على 4 و 5 و 6و 7 و 8 و 9 .إلى أن نصل إلى 10 » وأيضا لا يقبل ‏ اذا 
النتيجة أن العدد 101 هو عدد أولي. 
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ابل :0:2 
بالل :0 


القاسم المشترك الأعظم (اختصارا 060 6) 0101501 رو رمه 54وه6)د7 6 1 





القاسم المشترك الأعظم لعددين هو أكبر ل 813 / 








سس ممه 


مغلا نريد-ععرفة القاسم المشترك الأكبر للعددين 18,30 . نقوم ججعرفة-جميع قواسم العددين ‏ 


ونأخذ العدد الأكبر من هذه القواسم : 

0 يقبل القسمة على 1 و 2 و 3 و5 و6 و10 و15و30 

8 يقبل القسمة على 1 و 2 و 3 و6 و9 و18 

. نلاحظ في الأعداد السابقة أكبر قاسم يقبل القسمة على العددين وهو 6 

2 "., 6©)1030,18( > 6 


يقال عن عددين "أوليان فيما بينهما" ,ةو :1218417617 اذا كان القاسم المشترك الأعظم 


لهم هو 1 . 





: الأزواج التالية من الأعداد أوليان فيما بيبهما 2:10 :12121519 
8 و 9, لأن القاسم المشترك الأعظم لهم هو 1 

3 و 44 

7 و55 


الاشاره السالبة لا تؤثر في حساب القاسم المشترك الأعظم : 
(اأو|1()5)») - (3-,)(1)» - ز(ز,)(1)» - (و-,ء) )»© - (ورع 60 





مثال : 

9 > +10)18,54)©) > (54-,001018 
لأخذ القاسم المشترك الأعظم لمجموعه من الأعداد تقوم بأخذ القاسم المشترك الأعظم لعددين 
مهم » والناتج ناخذه مع العدد الثالث وهكذا . <١‏ 2 , 


40 2011404 :13 صفحة 3 17 














ساسك 
ييا “1ك يبيب 


مثال : القاسم المشترك الأعظم ل : 20 و 30 و 15 هو 5 وذلك : 
00 - (0)10)020,30© 


5 - (021040,15) تااسستصيدما 





اذا كان القاسم المشترك الأعظم -222 من الأعداد - 1 » وكان هناك زوج من هذه الأعداد 
(أي عددين) القاسم المشترك الأعظم هو غير 1 (أي ليس أوليان فيما بينهما) » فانها تسمى 


ا ل ا لت د 
يساوي واحد فإنها تسمى 1111م[ 1١12111613:‏ 21175156 . 





مثال : لحساب القاسم المشترك الأعظم للأعداد 28 و 126 و21 و10 
((10:21:28,126 - 

- )10 : 21:14 

- 10 214,21 

(7,10) ع 

- [1 


لاحظ النتيجة هي واحد , بالرغم من أن هناك زوج من الأعداد غير أوليان فيما بينهما , 

)28,126( -14 . 

. وفي هذه الحالة تسمى مجموعه الأعداد711111 161261976177 1231161121177 أما في حالة كان 
جميع الأزواج من الأعداد أوليان فيما بينهما فتسمى مجموعه الأعداد ب 


عمماعم جج1ع121ع2 2221115 


مثال :القاسم المشترك للأعداد 18 و 9 و 25 هو 1 ؛ ومع ذلك فهي 
عمنانام نج[اع 1غ 12ع 1116112117 


لان القاسم المشترك الأعظم ل 18,9 هو 9 (أي هما ليسا أوليان فيما بينهما) . 





162: 1310110 5310 





. مثال: 


أوجد القاسم أمشترك الأعظم (600093,36 
سد (3621) 000 - (36 وهر 6688693 - (600)93,36 
000 - (21 500 6010121,36 > (00036,21 
600 - (15 4مس 6©2)015,21 - (602)21,15 
3) (0)1) - ( 6 2200 6)1()6,15 - (0)10)15,6) 
(3,0) 00 > ( 3 00به 002)3,6 - (000)6,3 


لشت 3 > (10)93,36)) 





ل (21,15 


( 
)15,6( 00 


0 0110 7طط3] :7163 


ع ب ا 
سوس سو صصص ممم مس يست مسوم سس 
0 


خوارزمية أقليدس 810011147 مدعل ذاعاع 


من الممكن أن نستخدم الطريقة التالية لحساب القاسم المشترك الأعظم: 


لتس يضف 








>(81,31) 0اآا)ي 


0 رك 
ظ 3 _+ 153 


يله 


١ 


1] 


1 0 8+ ه00 * صظ ع رمه 








ظ - (841,81) لآن)ي) 















5310 01 طدك! ج76 7 


سم سيد اند 





8 القاسم 
٠‏ 81 باقى القسمة 7 السسسيتت هه 
أوجد القاسم المشترك الأعظم بين الرقمين 007 ((970,1066! ْ 
(602)1970,1066 9040 + 1 *1066 - 1970 
(600)1066,904 16200 + 1[ * 904 ع 1066 
(6020904,162 0000 94 + 5 * 162 - 904 
(602)162,94 00 68 + ]1 * 94 - 162 
(0602)94,68 ل 60 2600 + 1 *68 ح 4و9 
(6060)68,26 ل 0 000 24+16 * 26 2 68 
(0600)16,10 ل 600+ 1 *10 - 16 
(602)10,6 ل 400 *+6*1 10 
(6,4) 600 امسا 00 8 4*1 -ة 
(602)4,2 لل 2*24+0000 42 


ان 2 - (0010)1970,1066) 


ص1--10121211212121121222112121212121212121211251111512523211 لاالالااللتلابباللالالالالالشْشلبلالالاالاللليييي ‏ ى ئ 5 ئئ2ئ111 65 7 7 7 17767157 220010101161272172222722777 0000 
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-- ]ص 











المضاعف المشترك الاصغر (/10ا) (عام انالا مه ضناماه© غ35ع1) 


[- 056 ضعر هو إسخرا عدن موجب يشل القسمة عل عدف تبون باقي اد 
احتسابه بالمعادلة التالية: 00 ْ ١‏ 
ّ 1/6661 م (0 ,11)3).] 








0 مثال: أوحد (011)4864,3458] 
(4864,3458) 0600 


4864 - 8 * 1 + 6 
3450- 1046 *2 + 6 
1406 - 646 *2 + 4 
646 - 114* 5 + 6 
114 -67/* [ + 8 
7/62 35*2+ 0 


))10)4864,3458( - 38 


1.071)3864,3458( > |3864 * 3458 | / 6©1<)4864,3458( 
- 16819712 / 8 
- 4 
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2- الطريقة الاعتيادية تعتمد على تحليل كل رقم إلى عوامله الأولية ومن ثم اخذ حاصل ضرم 
أعلى قوة مشترك والعوامل غبر المشتركة. 1 








مثال: / ' 1 
ود 58 746 + 1 - 311111101010000000ظ2232 
3488 2 2/4864 
1709 7 2 |2 
4 13 216 
19 19 08 ]| 2 
/ 84 ]| 2 
2 ] 2 
21 
38 21 
9 191 
1 
9 * :25 - 4864 


3458 -2*7* 13*89 
1.011)4864,3458( - 2: + 7* 13 * 9 
- 4 


310 131220110 :3ه'1' 


فحة 9 





مثال: 





أوحد (011)93,364,] 


(6610)93,36 / |36 + 93> - (36 نت 
28 22 مسح 0 


مثال : أوجد القاسم المشترك الأعظم 2 و 55 باستخدام خوارزمية أقليدس : 
2 + 2 * 55 -132 
1 ل 2 * 22 - 55 
0 + 2 * 11 - 22 
نتوقف عند الوصول إلى الصفر , ويكون القاسم المشترك الأعظم هو 11 وذلك : 
1 - (001(0)11,0©© - (010)22,11©) - (00-10)55,22 - 5010)132,555) 


11-1 ,422مع - 22 همد 55 ,4)22عع - (22 ١  560)55,‏ 


مثال أخر : أوجد (252,198) 0) باستخدام خوارزمية أقليدس ؟ ظ 
4 | 1 «* 198 - 252 
6 + 3 * 54 - 198 
8 + 1 * 36 - 54 
0 + 2 * 18 - 36 
نتوقف عند الصفر , والقاسم هو 18 
8 - 18,0) - (36,18) - (54,36) - (198,54) - 198 660652 
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ال 1/105 الرياضي 





إذا كان لدينا عدد موجب هو ٠‏ وأي رقم آخر ه, فإذا قسمنا ه على «, فإننا نحصل على رقم ناتج 
القسمة هو و ورقم باقي القسمة هو والذي يحقق العلاقة التالبة: دين 
0 خم/ة ع (إن>7>» _بمبييوع 23-44 








مثال: 


رتسي 24مو ب1]1<1*7+4 27م جللحتيخ4ة 


8ع :5723 11 7-م 4-111 


:3 > 17007 11- 4 > 7 11-5100 
عددين هما و 5 يقال لهما داقيا القسمة إلى 
ظ وإذا كان.(ه 4مم () - (د لمم ح) 
ظ فإنها تكتب كما يلى .م لمم 6 > و 
0 7201 9- - 21 23 2100 4 2 37 


لمعامل باقي القسمة الخصائص التالية: 


.(طحة) | ص ]1 م لمحم ط جح ح 
2 كعم د 2 دا دع ز[مدص1 م لمم ط ع- 3 -1 


م 00ج ه ع ح بإاحرصنا ص مده - طا مه د لمم ط - جح -2 


(2-)*16-8--11-52- عو5ناوءعط (8 2200 )م5 1 1- 


| 

ْ 
3 2 15 ع 23-8 ومسوعع6 (5 04ووم) 5528 23 
3 ع 81 2 81-0 عوجنوععط (27 00ج 0 5-2 81 
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العمليات الرياضية لباقي القسمة: 





تتضمن عمليات حساب باقي القسمة الميزات التالية: 


طم سمس سيو سوب سويب 








سبد 000ل (ط + نا صلم إ(ه لمص ط)+[(ه 00« 3)] 1١‏ 
3 8 0 00م ( - 8)- ١‏ 00 [(ه 150 نا)-[(15 00 3)] -2 
لبا لمج (ط* )د لم [(م لمم 2([*)5 200 3)] -3 


7- 21008 15 :2008-3 11 
2- 8 200 10 8 2200 [(8 0م 15)+(8 1200 11)] 
2- 8 200 26 - 8 2200 (11+15) 


4- 8 لوس 4- - 8 2200 [(8 200 15)-(8 1200 11)] 
4- 8 7200 4- - 8 2100 (11-15) 


])11 200 8(*)15 00 8(| 1200 8-21 1200 8 -5 


5 - 2008 165 - 8 200 (11*15) 
ظ مثال: 


لإيجاد قيمة المعادلة التالية 13 040 ”1! 


ا مي صم عو -- 
ا ا 
سي سي مسي ا سي لسسسيية سيك تسسسيسستسسيسية 


11700 13 
12 - 121- 4000 3 


3 200 3 ح 2 - 14 


2 > 013و 2 2 132 2 3خ1*4] 11/2 


سدسم سا سع سس سد حسمل ل ب تلط ا ا ل ا ا ا 0غ 
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الخوارزمية الإقليدية الممتدةرورط)810011 217ع0[اعباع 060مع)ع 


يمكن تمثيل القاسم المشترك الأعظم للعددين عن طريق دمج خطي :رو2)1 منطتدمه") 1ئ116أء! 


مع عددين اخرين » وذلك كالتالي : :و*1ر+ «*دم - ((6001()<,8 





كيف يمكن أيجاد قيمتي 11 و 113 وذلك عن طريق خوارزمية اقليدس الممتدة . 


يمكن أن نطلق عليها طريقة التراجع 
لاحظ المثال التالي : 
قم بتمثيل ( 3)011()26,21) :ك00111111261011) 1111631 للعددين 26 و 21 : 
نبدأ في الحل كما هو الحال في طريقة اقليدس : 
5 + 1 * 21 ع 26 
1 ل 4+ 5 - 21 ظ 
0 + 1*5 - 5 
ونتوقف عند الصفر . الآن المعادلة التي قبل المعادلة التي باقيها صفر زوفي في حالتنا هذه ظ 
المعادلة الثانية ) نقوم بكتابتها بهذا الشكل : ظ 
ظ [1] ............ 5 * 4 -21 
أيضا المعادلة الأولى بنفس الشكل : 
[2]... ... 21 * 1 -26 ح 5 
الآن نعوض المعادلة [ 2] في [ 011 
(21 * 1 - 26) * 4 21 
ومن غير أجراء عملية حسابية » فقط نفك القوس لينعج : 
| 


حم 
|| 


حسم 
|| 


1 + 4 + 26 +4 21 - 1 
نجمع 4*01+21 ليكون لدينا الناتج النهائي : 


- 5 +21 + )-46 


0 اسخصيد تت ل سية اليا ا | لاسي ل ص عمد مساسمم لمسسسيما 


1 1/010 0 


ا 


. اذا قيمة 111 هي 5 وقيمة 3 هي 4- 
(حيث ان 11 ,111 يسمى معكوس العدد ). 


مثال ال 0 0 
الحل , أولا تقوم بتطبيق حوآربية اليتس التمتدة , على العددين 3 و 26 هكم 
8 - 36 433ب 9بد8ء 3غ 26 | 


3 - 2 + 1+ 1 - -< 1- 3- 2 
-1*2+ 0 
1- 3-2-3-026-8 »*3( - 3- 26 + 8 + 3 
20002 9*3- 6 


2-06 9*3 -1 
الآن العدد المجاور ل 3 هو المعكوس , وهو 9 


5310 0140 تططة :163 صفحة 14 








اس سس سمه سس سي سس سيم اس سس ا سس سح ىن يبي الس سس سخ ل الم 
0777 0ك 
سس مسيم متصسيصة 


ه. 


ااام ااال ب ب يي0ا اام مالالا ا ل ا اا اك سس سس يلملسي ”جص 








6 ©ل 661 ا 






- شفره أتباش/©10م1 0 05م 


هالخ أيا من أسط لون طشفيت.. وي كنت في الأصل ل اميه وكيك 
حت ع اماه اللغات .00 ' 
هو قبل الأخير , وهكذا... 





3111[1411115-575-7 853012181 :1812111 
600101020111111 آ71*3 5*1 جم :12111 


مثلا ؛ لتشفير الكلمة131011637 يصبح لدينا الناتج 11111157 

في بعض الأحيان من الممكن أن الكلمات بعد التشفير يكون لديها معني وهي مشفره مثل: 

النص الأصلي - "آ01[آ" ٠‏ بعد التشفير تصبح "517" وهكذا للكلمات الأخرى ؤ 

النص الأصلي- "1290101" بعد التشفير تصبح "51075" 

النص الأصلي > "1101377" بعد التشفير تصبح "51017" 

"1تاة" - "1010" 

"210" ع "116" 

"010" ع "بجدن1" 

"014غ" ع "رن[ج " ظ 

"غ1" ع "ع مع" 

ومع ذلك تبقى تلك الشفرات من أسهل الأنواع على الاطلاق! 
ظ 





40 3112201010 :ع1 1 0 


| |ا|1االلمنل بس ل ل بل ا-إ-ل-بببببِهإيهِإ إب-يإهِإِييب يي يم ل سبج لضب لبلب ب يي ل سس عله سه 


- شفره 0113] 


هنا التشفير وفك التشفير يتم بنفس الطريقة , و مفتاح التشفير 13 , وللتشفير نقوم بجمع 13 
على الحرف الأول من ن النص الأصلى رلك التشفير تقوم أيضا بجمع 13 على احرف ااال 
من النص المشفر . 0 0 0000 ووو 
و 000 ((59) 1]201'13) 121723 1 
؛ الحرف27 يعني الحرف الأول من آلنص الأصلي غ<21311166 نقوم بعدها بتشفيره بجمع 13 
حرف إليه لنفرض أن الحرف الأول من النص الأصلي هو(1 الحرف(1 قيمته 3 نجمع 
(2690)3+13 والناتج هو 16 أو ممكن نتحرك 13 خطوه من الحرف (1 والناتج في النهاية . 


. سواء بالجمع أو بالتحرك هو الحرف0) 
قبل أن نبدأ عملية التشفير دائما ,2 نضع هذا الجدول الذي سنستخدمه كثيرا لتسهيل معرفة مواقع 
الحروف: 
0 -50 ها م05 وعم دعر ع ور تنم 8 نع والق 
25 0ه 25 32 91 0 ا 18 17 كا 5( 14 1215 11 16 9 8 7 5 28 0.34 


11 5 46 5 4 
عملية فك التشفير , تكون أيضا بجمع 13 إلى الحرف المشفر (أو التحرك 13 خطوه إلى الأمام) 
نجرب على الحرف 0) الذي كان نتيجة عملية التشفير السابقة » (269/0)13+16 32 

. أو نتحرك 13 خخطوه إلى الأمام حتى نصل إلى الحرف الأصلي وهو. 
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اعططام1) عملكم 1.4.4 سم1تاتساء2آ1 
#“ م ا 0 ا 6ط ع 01 26 161 
.26 2100 ط دعر .م ع برع (بر)ءمه ١٠دمأا‏ صو 7ك 

ل بههفهويه لهو ل- م ج عر - (تر)يرل :نرم ةامبعء2 
١٠.‏ ع (800)26,26 01 عمسم 11 1105 ال انا ,(طبع) ع | «درم| 11:6 :/]نهتب 






التشفير بطريقة 18 ©01211) 8111116 البَعَض يترجمها بطريقة التشفير المختلط , لأنه هنا خلط  )‏ 
بين نوعين من التشفير » النوع الأول وهو شفره قبصر , والأخر وهو شفره الضرب 
لاع طم1ن) 01112 21:0. 
في شفره قيصر يكون التشفير كالتالي : 
3 1 7م16 + 7 - 
. (وهناتوعع1 يعتبر الازاحه) 
وفي شفره الضرب ., يكون التشفير كالتالي : 


71 (101/ برعع] * م[ - ) 
الآن في شفره 41411116 جمعت بين الطريقين » حيث يتم الجمع والضرب أيضا 


7 (101] برع + «[ + 11 - ) 

لكن هناك شرط مهم جدا وهو أن تكون 11 و 121 هما أوليان فيما بينهما , أي أن القاسم المشترك , 
الأعظم ل 12 و 112 يساوي 1 . وفي حال لم ينفذ هذا الشرط , فانه لا يمكن فك التشفير. 
الآن لفك التشفير يجب أن نوجد معكوس 112 في حال كان 1- (70)1()111,12)) فإنه يمكن أيجاد 
ذلك المعكوس. 
انلك شار + لتيخ 

2 81010 جوععا - »ع * 21ر7 - 2 
مثال: 
نريد تشفير العبارة :100501 170/61 
والمفتاحتإع>1 يساوي 10 ومعامل الضرب 122 يساوي5 


اا لل للحا سما 0 


0 13110110 :جع "1' صفحة 3 








السعسييسيدمةا 
بصي 59000555522 


سس للسسيسم 


ع اس تسم 
قبل أن نبدأ في التشفير ؛ يجب أن نتأكد من أن هناك معكوس ل111 حتى يمكن فك الشفره ظ 
نأخذ القاسم المشترك الأعظم ل12 و 111 
(26 لأنها عدد الحروف) . 

نب ط - (10)5,26) © 0 








نضع جدول الحروف . حتى يساعدنا في معرقة موقع الحروف : 





2 ل 22 ع 8 لخ 1 5 8 0 80خ 4ةم 21 [ ] 
24 23 22 21 20 19 18 17 16 5| 4! 13 12 |1 10 9 8 


الان بعد تحويا. النص الأصلى إلى أرقام 1 بهذا الشكل : 
2 0 17 11 14 18 19 
الآن نبدأ في التطبيق في القانون : 


26 5 
77 د 2 4 


6 21012 بومع1 + م * مم - © 
6 - 26 7102 10 + 22 * 5 -1© ظ 
0 - 26 510172 10 + 0* 5 - 62 ظ 
7 - 26 71012 10 + 17 * 5 - 3© ظ 
3- 26 7162 10 + 11 * 5 - 4© ظ 
2 - 26 7102 10 + 14 * 5 - 5© ظ 
2 - 26 5162 10 + 18 * 5 - 6© 
1 - 26 716072 10 + 19 * 5 - 607 
الان النتيجة بعد التشفير هشي: 
1 22 2 16101713 
ونقوم بتحويلها إلى حروف , ليصبح لديناظ 1070177 +0151 : 
الآن لفك التشفير . يجب أن نعرف ما هو معكوس., 113 حتى نستطيع التطبيق في القانون التالي : . 

(26 0010 جوعءعا ع * 1-يرر - دآ[ 

كيف يمكن إيجاد المعكوس , وذلك عن طريق خوارزمية اقليدس الممتدة 


يُجِسشج يجيي سجي يي شضج _ س يي يي هشه هيه سس سسسم شه م 


اا 


الستسشستسسسسسمةه 





5310 مامص 1م + ا ظ سك 0-0 








ندخل العددين 5 و 26 في خوارزمية اقليدس الاقليدية الممتدة , لينتج لدينا المعكوس 


الآن نطبق في القانون : 7 5 
حت 22 - 26 2101 16-10 * 21 حطلظما _ 
الل سس 0ح 26 (86©1 10-10 * 21 ح مل | _ 
0 00 00000 23-21*)17-10(801«26-17 


1 - 26 (8101 10--21*)2)13 - وم 

15 - 21* 22-10 0101( 26 - 4 

16 - 21* 222-10 1101( 26 - 8 

9 - 26 (21*21-105401 -7]آ1 
اذا النص الأصلي هو 19 18 14 11 17 220 :وبعد تحويله إلى حروف يصبح ظ 
751-01 وهو المطلوب ) 





سنا 
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7 ع"اناأاع© ا 


خوارزمية هيل ,عام 1!2[زلم : 
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ا 000ص 


#خوارزمية يل 61 1 11 
* مخترعها هو العالم (1:11] .5 :©:1.65) ليستر هيل سنة 1929 للك عيبي 
»تعتهد على عا «الجر الخملى و ع 0 صتمت ّْ 
* تتستخدم حرفان فأكثر لتشفير الحرف الواحد 1 1 
* استخدمت في الحرب العالمية الثانية ٠‏ 
* نستخدم لإخفاء خصائص اللغة 
*؟يمكن تنفيذها على أججمزة خاصة كما في الصورة المقابلة 
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* التشفير 602م7زدء2آ ظ 
© ظ 
كل حرف يثل برق 26 10ننكه/3, بالعادة يكون عل شكل الجدول ادناه (مكن استخدام قيم اخرى) ١‏ 
*كل جموع من الأحرف طولا (س) أي طول أكثر من 3 أحرف تعرف بأنها متجه :0010" ظ 
* يتم ضرب المتجه <م]ء76 مصفوفة 26 2/10031135 (*ط) عتتتهدم ص*ص, هذه المصفوفة<12121 
يي يسيب ا ظ 
اممف فة 26 اه (27) ب مصيس 0 


0 254 :23 22 21 40 19 ”17 16 55 14 قة 312 11 10 





1 7/1 1000 5310 


مم0 
لاا :“07 








* التشفير ممنامومءصط بناء المصفوفة 
* افرض أن منتا التشفير هر 188لا61/8100/6 
٠‏ من من الجدول نلاحظ القيم المقابلة لمفتاح التشفير 
ل ل ا 0 031 700 :010 90195 1.97 
ةليك ينون 2-59 002200095 ١‏ 53 سخا -. 





١ 6 24 1‏ 
0- 16- 13 . 
15 17 20 ' 
ل ظ 
15 24 23 22 1 201 فق 008 14 16 15 121 11 60 7 0 ا 0 م 0 1 0 1 


ل ف 1 
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ظ * التشفير :0م2297 نص التشفير 
5 يقال 1 
ظ * عل فرض أنا نود تشغ ركلمة '67ي/ 
٠‏ من د نلامظ القيم المقابلة لكلمة 1م 
٠‏ نبني المتجه المقابل للنص عم+عه/١‏ 


لكر فا 


جره ماوشرت روت ب بسر بوحسم بحن رومن جعر - .ونء 

جكب تلم سدم لهام ال ادنر ركه رم 21 مي 
و جه “ع 9 ا هخ - 47 كرت ١‏ رميز »> كرا دعا 0 2 0 2 
-- ب مي )1 ) ماده 11 “ل ماع 24 د امي 00 
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مي ب ل ل ا اا ا ظ 


0 10 11 13 14 15 16 1577 18 19 20:21 22 23 24 25 
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5310 1131200110 :63 1 ضصفحة 7 
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“ التشغير «دهنامبصعصط عملية التشفير 

أإومزاء 
جلا 0 7- (1*19 + 24*2 + 6*0 ) : 26 2300 (ومصووكا+يميوا+ءيهصيكا) 2 ٠‏ 
2 [(10*19 + 16*2 +13*0) 26 لمم (وموكا+وصديكا+ءوصد»ا) - حر 


319 (20*0+17*2+15*19)-:26 58م (وموواخوصيو!* برطرة» 1 ة 


6 لمم معاع) ٠‏ ظ 


15 67 0 1] 24 6 
(26 4مص) [14 9 ] - | 2 ][10 16 13 
7 319 وأ /15 17 20 


نتيجة التشفير هي الأرقام الناتجة 
٠‏ بالنظر إلى الجدول نجد ان تشفير كلمة 2801 هو /01 


15 067 0 1[ 24 6 
(26 لمم) [1]14-|222 |- |2 10 16 13 
3 319 19 /15 17 20 


:ططخ ع0 لا 

م152- 26 00م 67 
-26214 160 222 
ند تر ك6كك 55006 3219 


3 201 13 3ه 01 11 121 اناه لقالا النذائنة :امش “اذا نلنا نذا ]ذا للا تا خلا ا 
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77777 7ك 





2 مثال‎ ٠ 
على فرض تشفير كلمة 087 وليس 807 كما في المثال السابق فإن‎ ٠ 
1"111 التشفير لها يكون‎ 


:خط م10١‏ 


اسان 1[ 24 5 
-5- 26 315009 رزووق 3 0 16 13] 1 
د26 وج 26 525 15 17 20 2 


لش سس ص سس سمه 





325 00 262-13-1 


الات اد ااه 


؟- فك التشفير 0 [[1[ ظ 
* نحتاج إلى معرفة معكوس المصفوفة 2ذ22 * 2 
» معكوس المصفوفة هو |إ/ا/ا/ا|/١))‏ | 


0 





6 ممص هع دزم) عدع ٠‏ 
2 - ص14 »ا - 26 0مم 41> -(0) رادم ٠‏ 
6 2700 (ومووكا+جمروا+ روص ريكا)- و0 ٠‏ 


1 للض111222222212271222122225559 ا 1225211112 الللببببالللللللالاللللسالالللالاللللْ٠ْلشلة<للسس‏ 
5314 71132220110 :162 عة * 





كفك التشغيرهمتامقه2 ١‏ - ظ 5 8/ 1١‏ 24 6 0 
اللا 8 - اس 
«٠‏ حساب عورعام| »“أ]13/ا اقنبد " - 21| مت إل 0ك ل 00 
0 ْ ظ 8 12 21 5] 17 20 
١)‏ ٠ستخدم‏ النص المشفر السايق 0(0م 0720 
10١ /15( /260 1 5‏ 5 8 
٠‏ النتيجة 0 2 19 وتقابل النص (26 4مم) 21 | 8 
الأصلى قبل التشفير 07 وأ /ودما /7أ/ة 2112 


عقا : 7 ...1م مسد 040 وات 


5310 0110 تترط13 :ج71 
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ا ةة 0100| د سسسيس ةضوا‎ 1 1 
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- التشفير بالمفتاح المتناظر: لاقام 1003م لامعا رتل5 








9 سسا سلطا 





مهس 





. في التشفير بالمفتاح المتناظر ©11) 59371111116 المفتاح الذي يستخدم للتشفير هو نفسه الذي : 
يستخدم لفك التشفير ؛ ومن هنا جاءت كلمة المتداظر(أو المتمائل) , يعني هو نفسه من الطرفين . | 
الصوره التالية توضح العملية : 


ؤ ٠‏ المهتاج المنتاظر 
المقتاج المقتاج يستحدم في 


| معليه التشفير 
ل 0 لنس ظ 
تا وز ع امو 0 
المشفر الأسلي ظ 
حوارزميه التشفير 
| 
د ) المهتاج المتناظر ظ 

المجاج يستخدم بي مملية 

| فك التشهير 





خوارزمية مم التشفير 





01105310 متا :جه1 صرقسَة 1 


لاحظ انه في حالة شفرت الرسالة بخوارزمية معينة (معلا 1015 ) , ومفتاح معين (مثلا 10 ) 
الآن في حالة فك التشفير يجب أن استخدم نفس الخوارزمية ونفس المفتاح والا فلن احصل على 
-. _النص الأصلي. 5 
| -_الهجوم على البيانات المشفر 02 ا ممه 5كاء 63م 
عترق هو الشخص الذي يريد سرقة المعلومات -ولكى_بحصل على المعلومات يحب أن يفك 
ظ تشفير البيانات المشفرة , ولفك التشفير فإن لدى طريقتان ١‏ ا المفتاح أو كسر 
٠‏ الخوارزمية . 










- الهجوم على المفتاح 5لإع»! 01 26]3©15: 
وطريقته هو أن ع[ع2662 121166-10 هنا يقوم المخترق بتطبيق هجوم يسمى القوه العنيفة 
يجرب مفتاح مفتاح إلى أن يصل إلى المفتاح المطلوب. 
[ هناك نوعين من أنواع التشفير بالمفتاح المتناظر 
وانها: 
ظ “شفرات الكتل1ع 1م12ن) ع1810>©1 
*“شفرات التدفق12111) 51612111 


- شفرات الكتلوع1م1© >اع8|10 
شفرات الكتل (كما هو واضح من اسمها) تعمل على1 ©1310 كتلة( من البيانات في كل مره) 
عندما تزود الخوارزمية (أو برنامج التشفير) بالنص الأصلي هنا في هذا النوع يقوم بتقسيم 
النص إلى عده من الكتل ؛ كل كتلة حجمها يكون 64 بت وأحيانا 1228 بت ( 16 بايت) ؛ طبعا 
الحجم بيكون على حسب الخوارزمية المستخدمة 


ا11 77-047 ” ””””””” ”1 1 لك ااا 


0 3201140 :3ع'"71” 


- شفره التدفق11©,/5م1© 5166217 
النوع الثاني من أنواع التشفير بالمفتاح المتناظر هو شفره التدفق , وهنا سوف نتعامل مع بت بت من 
الممكن أن تعتمد على 51162131 156597 أو بايت بايت وليس كتلة كتلة . وعملية توليد المفتاح 


3 119 4728 فم نا 


2060 187120 41 
60 24+ 155 9 





لبي 2_2 تت 
310 1311230110 :163 


3 - . 
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- 51230310 ام لارعوع أمأأوام 


في بداية السبعينات تم معرفة انه اغلب الشفرات القديمة لم تعد مجدية وغير نافعة للتشفير ١‏ ولهذا 
رسيا ء قي شركة 1101/1 بعمل خوارزمية جديدة للعضفي تبي على ببية قديمة تسمى 
ل 16156617 110256 نسبة إلى “تزتها زنن جزل ج90 وكالة الأمن القومي 
0 20546.. تم عمل خوارزمية 1185 ْ 
1085 هي احد شفرات الكتل 16©8م01) ع810>©1 وتأخذ مفتاح بطول 56 بت . وتعمل على كتلة 
؛ طول ها 64 بت . 


_- ل سد مك 


- 055 عامم[1 [ْ 
احد البدائل كانت خوارزمية1(0115 16م1'17' , أو البعض يسموها 31015 هي بكل بساطة 
5 ولكن ثلاثة مرات . يعني سوف تدخل الكتلة الأولى ( 16 بايت) إلى الخوارزمية بالمفتاح 
الأول » والناتج سوف يدخل إلى الخوارزمية مع المفتاح الثاني » والناتج سوف يدخل مع المفتاح 
الثالث . 





53:4 00 نطق را جع" ١‏ 











تطدهل الى 
المننام الثالئه 1 53 
تم رمه 
ك0 


هنا سوف نستخادم ثلاثة مفاتيح » كل منها بطول 56 بت 


تم اعتماد طول المفتاح ليكون 64 بت ولكن يستعمل منها فقط 56 بت فقط بشكل فعال وتستعمل 
الباقية كخانات تدقيق للأخطاء , وبما أن الخوارزمية متناظرة يستعمل نفس المفتاح للتشفير وفك 
التشفير وبالرغم من إمكانية اختراق خوارزمية 10185 فإنها مازالت تستخدم بشكل كبير ولكن تم 
استبدالها في الآونة الأخيرة بخوارزمية 10115 11616' حيث يتم تطبيق خوارزمية 10185 ثلاث 
مرات بمفاتيح مختلفة. ويوجد عدة إصدارات لخوارزمية 10125 وهي 

2005 

5 181110531 055 

(:5621101310 811177261011 1022 ع1مسماى دت 512 

10001112155 

1118215 


”1"6»3: 3220110 0 


نح > 














سوف نتوسع في شرح هذا النوع من التشفير في خوارزمية 10125 لأنه ابسط نوع من هذه الآنواع 
وسوف يكون تعاملنا في شرح مئال عن الخوارزمية باستخخدام النظام الثنائي 
ويجي.ان نفهم بعض المصطلحات او التعاريف لنبدأ بعملية التشفير__ ‏ 





1- 2651111162108 1111121 (18) : وهي التبديل المبدئي للبيانات المراد تشفيرها و 
7--- وظيفتها أدخال 8بت نقوم بتغير اماكنها بشكل غير تتظع جا على ازقام تم تحديدها بطلبها 
. وتكون من رقم 1 إلى 8 ولكن هذه الأرقام غير مرتبة. ‏ _ 
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- مثل: 0 00 
باستخدام خوارزمية 5101159 قم بتوليد المفتاحين 161,142 وفقا للمعطيات التالية؟ 
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ظ باستخدام خوارزمية 510125 قم بتوليد المفتاحين 161,142 ثم قم بعملية التشفير باستخدام 61] 
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